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Introduccion:

Todas las instituciones crean documentos de archivo en el curso de sus
asuntos cotidianos. Los documentos de archivo documentan transacciones y
proporcionan la base para la futura toma de decisiones. Confiamos en los que
creamos para brindar pruebas de nuestras operaciones y transacciones, derechos
y responsabilidades. Ademas de ser instrumentos de responsabilidad, los
documentos de archivo bien gestionados, auténticos y fiables pueden servir,
también, como fuentes de informacion importantes y de confianza para la memoria
y la futura toma de decisiones. Sin embargo, puede ser que los documentos de
archivo que no estan bien gestionados y estos generan riesgos que no soporten el
escrutinio cuando son requeridos como evidencia de transacciones o a efectos de
responsabilidad en rendiciones de cuenta. Para satisfacer estos fines, los
documentos de archivo deben crearse, mantenerse y preservarse para ser
confiables, esto es, que sean fiables, exactos y auténticos; y deben seguir siendo

accesibles y utilizables a lo largo del tiempo y de los cambios tecnoldgicos.



Propésito

El propésito de esta politica es asegurar que todos los documentos electrénicos de
archivo de la Municipalidad son creados y mantenidos y se accede y se dispone
de ellos de manera controlada, por los siguientes motivos:

° Dar soporte a las funciones de control de la municipalidad en todas sus
Direcciones.

° Mantener evidencia a efectos de posible, examen espacial de auditoria, litigio,
mediacion, arbitraje o vistas disciplinarias.

° Adherirse a esta Politica para la administracion de Archivos de la municipalidad.

Alcance
Esta politica se aplica a todos los documentos electronicos de archivo creados,

recibidos y mantenidos por la municipalidad.

Declaracion de politica
Los documentos de archivo de los que se ha programado su retencidn
permanente por el archivo deberan, en la fecha de transferencia, ser transferidos

mediante uno de los siguientes métodos:

© Ser colocados en el del Archivo digital de la municipalidad.
© Ser enviados por correo electronico al encargado del archivo de la municipalidad.

° Ser entregados mediante un soporte de almacenamiento externo, incluidos
dispositivos USB flash, CD o DVD.

Definiciones
A efectos de esta politica, se aplican las siguientes definiciones:

Documentos digitales de archivo.

Se refiere a los documentos de archivo, creados, recibidos, procesados vy
almacenados en forma electronica o digital como los documentos de archivo



oficiales y publicos de la agencia publica en el curso de transacciones de negocio
oficiales por parte de los funcionarios de la agencia.

Datos.

Se refiere a las representaciones electronicas de la informacion (definiciones,
cifras, informaciones o instrucciones), utilizadas para comunicacion y
procesamiento por un sistema informatico.

Accesibilidad

*Seleccione software y hardware interoperables.

*Seleccione software y hardware retrospectivamente compatibles

*Adopte normas de software oficiales o de facto.

*Documente completamente todas las decisiones y cualquier personalizacion.
*Seleccione formatos ampliamente utilizados, no propietarios, independientes de la
plataforma, no comprimidos, con especificaciones libremente disponibles, siempre
que sea posible.

*Seleccione compresién sin pérdida, siempre que se requiera compresion.

Fijeza

*Verifique que los documentos digitales de archivo tengan forma fija y contenido
estable.

*Dote a los documentos de archivo de variabilidad limitada (reglas fijas
establecidas para la seleccion de contenido y forma documental que permitan

variaciones conocidas, estables).

Establezca los elementos de la presentacién o la forma documental que son

esenciales al significado de los documentos de archivo.



Identidad

Asegure la integridad de los metadatos de identidad: ° Nombres de personas
(autor, redactor, generador, destinatario, receptor).

° Titulo/asunto (accidn o materia).

° Forma documental (carta, informe y otros).

° Presentacion digital (formato, contenedor, codificacién y demas).

° Fechas de creacion y transmision.

° Expresion del contexto documental (por ejemplo, cddigo de clasificacion, carpeta
o directorio; y demas).

° Indicacion de adjuntos (si es aplicable).

° Indicacion del copyright u otros derechos intelectuales (si es aplicable).

° Indicacion de la presencia o la retirada de firmas

Digitales.

° Indicacién de otras formas de autenticacién (por ejemplo, corroboracion,
testimonio y demas). © Numero de version o borrador (si es aplicable). ° Existencia
y localizacién de materiales duplicados fuera del sistema (indique cual es la copia

autorizada)

Integridad

*Asegurese de que los materiales digitales contienen informacion que le ayudara a
verificar su integridad.

*Metadatos de integridad:

° Nombre de las personas/oficinas que los tratan.

-Nombre de la oficina/persona con responsabilidad primaria sobre la gestion
(puede ser la misma que la del tratamiento).

° Indicacién de anotaciones.

° Indicacion de cambios técnicos a los materiales o a la aplicacion.



Restricciones de acceso (si es aplicable).

° Privilegios de acceso (si es aplicable).
° Documentos de archivo vitales (si es aplicable).

° Disposicion planeada.

Organizacion
-Organizacion de los materiales digitales en agrupamientos légicos por las

diferentes Direcciones o areas que conforman la municipalidad-.

Autenticacién
*Use técnicas de autenticacion que promuevan el mantenimiento y la preservacion

de materiales digitales.

*Independiente de la tecnologia versus dependiente de la tecnologia.

Proteccion
Proteja los materiales digitales de acciones no autorizadas.

Copia de seguridad

Cuide de pérdida y corrupcion accidentales a los materiales digitales.

*Desarrolle una politica o una rutina rigurosas que aseguren que se hace copia de
seguridad diaria de su sistema.

*Seleccione e instale la mejor tecnologia de copia de seguridad para su situacion.

Obsolescencia

Adopte medidas contra la obsolescencia del hardware y del software.

Conciencia

Considere los problemas en torno a la preservacién a largo plazo.



co\.o'l'E'N NGo | |

e

Roles y responsabilidades del personal en gestion de documentos

*La administracion de documentos digitales de archivo es una responsabilidad
compartida y requiere que las diversas partes interesadas trabajen en
cooperacidn para asegurar que estan en uso infraestructuras, sistemas y

procedimientos, para cumplir con una buena gestién de documentos y buenas
practicas de preservacion, segun lo estipula las NORMAS GENERALES Y

TECNICAS DE CONTROL INTERNO GUBERNAMENTAL, emitido

por parte de la Contraloria General de Cuentas de la Nacion.

*Los propietarios de los documentos de archivo y los administradores son

responsables de:

° Desarrollar reglas y procesos de negocio para crear y capturar documentos
digitales de archivo en sistemas de informacion de negocio y vincular los

documentos.

Alinear los procesos con los procedimientos de gestion de documentos, incluido el
aseguramiento del uso adecuado, la retencion, la disposicion, la conversion y la
migracion de documentos digitales de archivo, velando en todo momento el
mantenimiento y ubicacion de los diferentes servidores que se encuentran en la

institucion.
Politica de preservacion digital

Para ser eficaz, la preservacion digital deberia soportar los fines y objetivos de una

organizacion mediante marcos y politicas institucionales.
Fundamentos sobre la politica de preservacion digital:

*Los documentos digitales de archivo se generan y mantienen auténticos y fiables.
*Los documentos digitales de archivo siguen siendo utilizables a lo largo del

tiempo.



Las practicas de gestion de documentos se adhieren a normas y buenas practicas

pertinentes.

*Los documentos digitales de archivo se mantienen y preservan de acuerdo con
todos los requisitos reguladores pertinentes.

*Los documentos de archivo identificados para su conservacion a largo plazo son
susceptibles de ser conservados.

La finalidad de esta politica politica de preservacion digital facilita la gestién eficaz
de documentos digitales de archivo, asegura que la organizaciéon es capaz de
llevar a cabo las funciones que se le han encomendado. La gestion eficaz
continuada y el acceso a los documentos digitales de archivo asegura que éstos
estan disponibles dentro de una organizacion, para dar soporte a las operaciones

y a la toma de decisiones.

Los documentos digitales de archivo han mostrado que no es posible preservarlos
para siempre, sino solo mantener la capacidad para reproducirlos. La autenticidad,
la fiabilidad y la exactitud de los documentos de archivo dependen de un marco de
requisitos especificos; y la capacidad para mantener la autenticidad de los
documentos de archivo a lo largo del tiempo debe considerarse cuando éstos se

estan produciendo
Buenas practicas en gestion de documentos

*Tener en vigor un sistema fiable de gestiéon de documentos, para administrar
documentos digitales de archivo, de los cuales los correos electrénicos conforman

una gran proporcion.

Es aconsejable que una organizacion invierta en un sistema fiable de gestion de
documentos que ayude a asegurar que las decisiones gubernamentales

importantes capturadas en correos electronicos y formatos digitales se administran



eficazmente y se salvaguardan para asegurar su responsabilidad, su caracter

fidedigno y su fiabilidad, asi como su accesibilidad a largo plazo.

Funciones y responsabilidades

Encargado archivo Municipal:

° El encargado del archivo de la Municipalidad supervisa el Programa de
Administracion de Archivos de la municipalidad.

° El encargado del archivo de la Municipalidad, de acuerdo con ésta y otras
politicas aplicables, debera Desarrollar revisar y actualizar periddicamente el
control interno de Documentos de Archivo de la municipalidad.

-Asistir a los departamentos, los académicos y el personal de la municipalidad en
la administraciéon y disposicion de sus documentos de archivo, mediante la
provision de documentos de recomendaciones y formacion.

procedimientos, como se detalla en esta politica.

-ldentifica, con las aportaciones y previa consulta a los administradores, los
documentos digitales de archivo ya existentes, asegura su caracter fidedigno de
acuerdo con los “Requisitos que dan soporte a la presuncion de autenticidad de
los documentos electronicos de archivo”, ademas, determina y mantiene sus
relaciones con los correspondientes documentos de archivo en papel.

*Aconseja, forma y da soporte al personal en la implantacion de procedimientos de

administracién de archivos.
*Trabaja con la autoridad maxima para seleccionar el hardware, el software y los
formatos de fichero que ofrecen una mayor probabilidad de interoperabilidad y

accesibilidad continuada a lo largo del tiempo.

*Supervisa el progreso de la implantacion de procedimientos, proporcionando

soporte y;
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*Desarrolla, con las aportaciones de previa consulta con los administradores,

segun sea necesario.

-Roles y responsabilidades para el personal a todo nivel de rendiciéon de
cuentas, en cumplimiento a las Normas Generales y Técnicas de
Control Interno Gubernamental, emitido por parte de la Contraloria
General de Cuentas de la Nacion.
» Cooperacioén entre las diferentes Direcciones que conforman la municipalidad.
* Apoyo de la direccion general.
» Cumplimiento de legislacién, normas, estandares, asociaciones profesionales.
* Rendimientos.

 Evaluacion y administracion de riesgos.

Valoracion de documentos digitales de archivo

Obijetivo de la valoracion:

La valoracion oportuna de los documentos digitales de archivo asegura la
identificacion, la salvaguarda y la proteccion adecuadas de los documentos de
archivo de los que se considera que tienen un valor de negocio continuado,

identificados para su preservacion a largo plazo, o que tienen valor archivistico.

Cuando valorar:

° |dealmente, la necesidad de la preservacién digital deberia identificarse en la
fase de planificacion, y los documentos digitales de archivo deberian ser valorados
durante la fase de disefio e implantacion del sistema para facilitar el proceso de
integrar las funcionalidades de gestion de documentos y de preservacién, y para
asegurar que las acciones de valoracion y de disposicién estan incorporadas al

sistema.
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Las decisiones de valoracién deberian revisarse periddicamente, porque a lo largo

del tiempo los procesos de negocio pueden cambiar y los sistemas de gestion de
documentos pueden evolucionar. Como tales, tanto la agencia de creacion o
transferencia, como el archivo, tienen que supervisar y revisar las anteriores

decisiones de valoracion.

Transferencia de los documentos digitales de archivo, ya valorados, al

archivo para su preservacion a largo plazo

. La municipalidad es responsable de la autenticidad y fiabilidad de los
documentos digitales de archivo que crean y transfieren al archivo regional para su

preservacion permanente.

. Las municipalidades deberian desencriptar y descomprimir los documentos
digitales de archivo antes de enviar los que tienen valor archivistico al archivo
municipal. El uso de tecnologias de autenticacion como las firmas digitales
asegura la integridad de los datos y confirma la identidad del remitente en un
punto especifico del tiempo, aunque no es suficiente para asegurar la integridad y
la preservacion de los documentos electrénicos de archivo a lo largo del tiempo.

Controles de acceso y medidas de seguridad.

° Determinar durante cuanto tiempo deberian mantenerse los documentos de
archivo (por ejemplo: periodo de retencion), basandose en los procesos de

informacion, el marco legislativo y los requisitos financieros.

Administrar los cambios en el sistema de gestion de documentos en relacion con
los cambios en los procesos y necesidades de informacién, las actualizaciones de

software y las nuevas tecnologias.

Empleados de la municipalidad:
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e Todos los empleados de la municipalidad crearan y mantendran

documentos de archivo, completos y exactos, para dar soporte a las

funciones y operaciones diarias de la municipalidad.

Todos los empleados de la municipalidad aseguraran la disposicion adecuada de
los documentos electrénicos de archivo, de acuerdo con esta politica y con todos

los procedimientos relacionados con esta politica.

. Incrementa la conciencia de los problemas de la administracion de archivos
con el personal y los administradores; por medio de un cuadro de clasificacion de
documentos de archivo y calendarios de retencion y disposicién, con

independencia de su soporte.

Politicas y documentos de la municipalidad relacionados

. Politica de administracion de archivos de la municipalidad.

. Control interno de custodia de documentos de archivo de la municipalidad.
Legislacion relacionada

Ley de Acceso a la Informacion Decreto 57-2008, Ley Contra la Corrupcion
Decreto 31-2012, ambos del Congreso de la Republica.

Revision

Esta politica sera revisada o revalidada cada cuatro afios o cada cambio de
gobierno local, la misma debe ser aprobada por la el Concejo Municipal.

. Fecha de aprobacion: enero 2024.

. Fecha de la siguiente revision: enero de 2025.
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Recursos

Deben existir recursos disponibles para el desarrollo de politicas que
regulen el mantenimiento y la preservacion de documentos digitales de

archivo municipal.

14



